cambia home messaggi moduli URI eventi attacchi scansioni tipidiattacco

HOME-PAGE UTENTE

RIEPILOGO ATTIVITA

settimana mese anno totali
collaudi effettuati 0 1 1

applicazioni verificate

attacchi completati

0
URI esaminate 0
0
0

attacchi corretti:

Presentazione del sistema

modulo da oggetto data
Seguro! { sistema . notifica dell'invio in correzione del modulo: Seguro! | 27-06-2022 14:02:17 | dettagli
Seguro! -+ sistema | notifica della correzione dell'attacco: A-ZZ6ZZ2Z 27-06-2022 15:24:06 dettagli
ve r s i D n e 1 7 - F e b b r a i 0 2 D 2 3 '-_seguro!. slst'ema,: notiFica del completamento delle correzioni del modulo: Segurol | 27-06-2022 15:36:40 ‘ 7d-7|:tagrlrl
[

n. record: 3

i messaggi con il fondo grigio scuro non sono stati letti

ELENCO MODULI ASSOCIATI ALL'UTENTE
codice | nome | progetio | refeente | respoviuppn | stolo | datatest ||

M-TTQTTTE  Seguro! Seguro Referente Applicativo  Responsabile Sviluppo  correzione-ok  23-06-2022

n.record: 1




Executive summary

o
©
o

» Seguro B Junk - R.Canaro
¥ SEGURO - notifica della pubblicazione dell'attacco: A-ZZ6Z22722
To: Applicativo Referente, Sviluppo Responsabile, Web Responsabile,

Reply-To: seguro@tacun.it

Il giorno 01-03-2023

alle ore 09:01:37

l'utente resp.sicurezza (Responsabile Sicurezza)

ha pubblicato gli esiti di un attacco di tipo: esposizione parametri applicativi
sulla URI: U-TT6TTTR

Il codice dell'attacco e: A-ZZ262722

Ulteriori informazioni sono disponibili sul sistema di gestione tei test di sicurezza applicativa,
all'indirizzo: https://seguro.dev.tacun.it

Il presente messaggio di posta elettronica ha carattere riservato, e tutelato dal segreto professionale ed & ad esclusivo
utilizzo del destinatario indicato nel campo indirizzo.

Con riferimento all'art. 114, comma 1, del Decreto Legislativo 24 febbraio 1998 n. 58, il destinatario € obbligato a:
mantenere la segretezza circa le informazioni di carattere riservato e trattare tali informazioni solo nell'ambito di canali
autorizzati affinché la relativa circolazione nel contesto aziendale possa svolgersi senza pregiudizio del carattere
riservato delle informazioni stesse.

In caso di inosservanza delle disposizioni degli articoli medesimi & applicabile una sanzione amministrativa pecuniaria da
5.000 a 500.000 euro.

Seguro! permette di esequire |
test di sicurezza delle applicazioni
Web senza alcuno scambio di
documenti relativi alle eventuali
vulnerabilita rilevate.

| messagagi inviati dal sisterna non
contengono alcuna informazione
sulla URL, sul sistema in esame o
sull’esito di un attacco, ma solo
dei codici identificativi.

Le informazioni relative alle
applicazioni in esame restano
allinterno del sistema.



Seguro!
Executive summary

Grazie a Seguro! e possibile:

home messaggi moduli URI eventi attacchi scansioni

= definire e applicare un
HOME-PAGE UTENTE processo chiaro e immutabile
RIEPILOGO ATTIVITA . .
per la gestione dei test;

settimana mese anno tot

collaudi effettuati 2 1 2 3
pplicazioni veri Ficat 1 1 1 1
URI esamina t 2 1 2 2
attacchi completati 2 1 2 3
attacchi corretti: 0 0 0 0

= identificare le responsabilita
HEnHNESRaG dei singoli attori;

Seguro! sistema  notifica della chiusura dell'attacco: esposizione parametri applicativi 01-03-2023 07:59:10 m

= tenere traccia di ogni evento
occorso, in modo che sia
sempre possibile capire chi ha
Fatto (o non ha fatto) cosa.

i messagagi con il fFondo grigio scuro non sono stati letti

ELENCO MODULI ASSOCIATI ALL'UTENTE
codce | nome | progetto | referente | respsvluppo | stato | datatest |

M-TTQTTTE  Seguro! Seguro Referente Applicativo  Responsabile Sviluppo  test-sicurezza  01-03-2023 m

n.record: 1




Caratteristiche
del sistema



Seguro!
Caratteristiche del sistema

https://seguro.tacun

.it/modulo/correz

seguro.tacun.it says

confermi invio in correzione del modulo?

cancel (SN
DATI MODULO: SEGURO!

Codice: M-TTQTTTE
Progetto: Seguro

Nome: Seguro!

Stato: sicurezza-ko
Versione: 3.2.20

Rilasciato: 21-06-2022

Appguid: seguro

Referente: Referente Applicativo

Resp.Sviluppo: Responsabile Sviluppo
Resp.Sicurezza: Responsabile Sicurezza

URI Test: https://seguro.dev.tacun.it
URI Esercizio: https://seqguro.tacun.it
Descrizione: Applicazione Web per la gestione dei test di sicurezza applicativa

|||||||| nota allegato messaggi eventi

ATTACCHI ASSOCIATI AL MODULO

S S ) N T 7

A-ZZ6ZZ2Z U-TT6TTTE gruppo.sicurezza  Cross Site Scripting (XSS) p_dest 24-06-2022  riuscito dettagli

jgi moduli URI eventi attacchi tipidiattacco esci

—

E un’applicazione Web, scritta in
linguaggio PHP.

Ha un’'interfaccia utente
intuitiva, che ne facilita l'utilizzo
anche al personale non tecnico.

L'accesso deqgli utenti puo
avvenire o con utenze locali o
con utenze LDAP.

L'autenticazione puo avvenire o

con username e password o con
un certifFicato digitale generato

dal sisterma e una password.

Il sisterna ha un doppio sistema
di log degli eventi, che vengono
salvati sia nella base-dati del
sisterma che su un file esterno.



Caratteristiche del sistema

Accesso con certificati

= v
®® Keychain Access 4 seg
All tems Passwords Secure Notes My Certificates Keys | Cert ificates ] n .
S loi dCCess0 Con cerciricaco
d-‘ LLLLLLLLLL ,7(;4‘/4//'/,'(, seguro c.A 2
; Root certificate authority -
i . | Expires: Friday, 18 June 2032 at 17 :54:41 Central European Summer Time
— © This certificate is marked as trusted for this account
) Syste m
| ] ] |

(a) System Roots n

sisterna e rende non ripudiabili

L&y Seguro CA certificate 18 Jun 2032 at 17:54:41 login

le azioni intraprese dagli utenti.

Enter the password for “resp.sicurezza.p12"”:

Il sisterma ha una CA interna per

la generazione e la gestione dei
certificati.




Seguro!
Utenze e gruppi di utenza

amministratore cambia

+  cosse: D coveo: BN Ao B corco: [N Q

e S

= riror r 12} / N/ ¢ 11 Aol Froammrrme =11 “r , { s 11 1 b e
g ricerca per crniave avviene aitli iterno del cognome e dello username dell'utente

ref.applicativo Applicativo Referente ref.applicativo[@sequro.tacun.it utente Esercizio n.d.
resp.collaudo Collaudo Responsabile  resp.collauro[dsequro.tacun.it resp.collaudo Esercizio n.d.
admin Seguro Admin admin.seguro(@seguro.tacun.it amministratore  Esercizio n.d.
gruppo.sicurezza Sicurezza Gruppo gruppo.sicurezza(dseguro.tacun.it utente Sicurezza n.d.
resp.sicurezza Sicurezza Responsabile  resp.sicurezza(dseguro.tacun.it utente Sicurezza n.d.
gruppo.sviluppo Sviluppo Gruppo gruppo.sviluppo(dseguro.tacun.it utente Sviluppo n.d.
resp.sviluppo Sviluppo Responsabile  resp.sviluppo(dseguro.tacun.it utente Sviluppo n.d.
resp.web Web Responsabile  resp.web[@seguro.tacun.it resp.web Esercizio n.d.

=
-
1)
N
(=)
—
-
@

La suddivisione molto granulare
dei ruoli permette di concedere
semnpre il minimo dei privilegi
possibili a ciascun utente.

Gli utenti sono suddivisi in tre
gruppi:

esercizio: responsabili
dell'esercizio dei sistemi:

sicurezza: utenti che si
occupano della sicurezza dei
sistemi;

sviluppo: utenti che si occupano
dello sviluppo applicativo dei
sistemi.



Utenze - Gruppo Esercizio

Al Gruppo di Esercizio appartengono i ruoli:

amministratore: inserisce gli utenti, genera i certificati e gestisce la documentazione sui tipi di
attacco; non ha visibilita sui test o sui moduli;

responsabile collaudo: inserisce nel sistema i nuovi moduli applicativi;
responsabile Web: decide se un modulo possa andare o meno in esercizio;
referente applicativo: sono i responsabili dei moduli applicativi esaminati;

supervisore: ruolo con funzioni di sola lettura, destinato ai Dirigenti.




Utenze - Gruppo Sicurezza

Al Gruppo di Sicurezza appartengono i ruoli:

responsabile del Gruppo Sicurezza: avvia i test di sicurezza dei sistemi, assegna i moduli in test
ai membri del Gruppo Sicurezza, verifica gli esiti dei test effettuati, rende visibili gli attacchi
effettuati al Gruppo di Sviluppo, dichiara chiusi i test per un determinato modulo;

membro del Gruppo Sicurezza: riporta nel sistema gli esiti dei test effettuati sull'applicazione,
verifica l'effettiva correzione delle vulnerabilita da parte del Gruppo di Sviluppo;

responsabile scansioni: ha il compito di inserire nel sistema gli esiti delle scansioni automatiche
dei moduli applicativi.



Utenze - Gruppo Sviluppo

Al Gruppo di Sviluppo appartengono i ruoli:

responsabile dello Sviluppo: assegna i moduli in correzione ai membri del Gruppo di Sviluppo,

verifica gli esiti delle correzioni, dichiara corretto un determinato modulo rimandandolo in test al
Gruppo Sicurezza;

membro del Gruppo di Sviluppo: analizza le segnalazioni del Gruppo Sicurezza; riporta nel
sistemna le correzioni delle vulnerabilita rilevate.



Flusso del
programma



Test di sicurezza

Il Flusso del programma puo essere cosi schematizzato:

1.

C.

il responsabile del Collaudo crea un nuovo modulo e lo rilascia peri test;

il responsabile del Gruppo Sicurezza avvia il test del modulo;

i membri del Gruppo Sicurezza verificano le diverse URL del modulo e riportano nel sistema
l'esito deqgli attacchi;

il responsabile del Gruppo Sicurezza chiude i test con esito OK o KO;

il responsabile Web esamina gli esiti del test e decide se mandarlo in esercizio o se rimandarlo
al Gruppo di Sviluppo per la correzione.



Correzione

Se il modulo e vulnerabile, viene sottomesso al Gruppo di Sviluppo per le correzioni del caso:
1. imembri del Gruppo di Sviluppo correggono gli errori rilevati;

2. il responsabile dello Sviluppo chiude la fase di correzione e il modulo torna al Gruppo
Sicurezza per la verifica delle correzioni.



Verifica delle correzioni

Quando il modulo torna al Gruppo di Sicurezza per la verifica delle correzioni:
1. imembri del Gruppo Sicurezza verificano che gli attacchi riusciti nella fase precedente non
siano piu possibili;

2. il responsabile del Gruppo Sicurezza verifica gli esiti dei controlli effettuati, li ripete o li
approfondisce, se necessario e quando tutte le vulnerabilita rilevate sono state sottoposte a
controllo, chiude il test con esito OK o KO, a seconda dell'esito delle verifiche:

3. il responsabile Web esamina gli esiti della verifica e, di nuovo, decide se mandarlo in esercizio
0 se rimandarlo al Gruppo di Sviluppo per la correzione.



Punti salienti del processo

Riassumiamo, nelle schede successive, i principali passi del processo di gestione dei test di
sicurezza tramite 'applicazione Seguro!

Per una descrizione dettagliata dei singoli passi del processo, si veda, sotto, 'Esempio di test
applicativo



Flusso del programma
Nuovo modulo

NUOVO MODULO

progetio: [ Seguro) Il Responsabile Collaudo

inserisce i dati di un nuovo
Referente: Applicativo Referente (Esercizio) J . . . .
Resp.Sviluppo: Sviluppo Responsabile (Sviluppo) | rn D d LI lO a p p llca tIVD e l‘D rl la S C I a
Resp.Sicurezza: Sicurezza Responsabile (Sicurezza)) p e r I te S t d I S I C LI l‘e Zza

URI Test: https://seguro.dev.tacun.it . .
URI Esercizio: https://seguro.tacun.it a p p ll Ca t|Va .

Descrizione: Applicazione Web per |la gestione dei test di sicurezza applica

DDDDDDDD m




Flusso del programma

Avvio nuovo test

seguro.tacun.it says

confermi apertura di nuova sessione di test sul modulo?

Codice:
Progetto:
Nome:

Stato:
Versione:
Rilasciato:
Appguid:
Referente:
Resp.Sviluppo:
Resp.Sicurezza:
URI Test:

URI Esercizio:
Descrizione:

INDIETRO

scyuru
Seguro!

rilascio

3.2.20

21-06-2022

seguro

Referente Applicativo

Responsabile Sviluppo

Responsabile Sicurezza

https://seguro.dev.tacun.it

https://seguro.tacun.it

Applicazione Web per la gestione dei test di sicurezza applicativa

scansioni nota allegato messaggi eventi m

ATTACCHI ASSOCIATI AL MODULO

il modulo non ha attacchi associati

Il Responsabile del Gruppo
Sicurezza associa uno o piu
membri del Gruppo Sicurezza al
modulo applicativo, poi avvia
una nuova sessione di test.




Flusso del programma

Nuova URL
NUOVA URI
LTRC:C:IUIO: S:t!i;:/_;si:il:cr)ot!acun it/entra?p_dest= Un membro dEI GrUppD
sshieni;  |[vescber Jioal Sicurezza associa al modulo
Azione: login . - .
N applicativo le URL su cui sono

stati esequiti i test di sicurezza.




Flusso del programma
Modifica dati attacco

Codice:
URI:

Profilo:
Tipo:
Parametro:

Descrizione:

Effetto:

Esito:

Livello:

IIIIIIII

MODIFICA ATTACCO

A-2726722Z
https://seguro.tacun.it/entra?p_dest=

gruppo.sicurezzaj

Cross Site Scripting (XSS) ]

p_dest

Aggiunta al valore del campo la stringa: " OR "1"="1

ATTENZIONE: mentre il campo descrizione e visibile solo al gruppo di lavoro,
il campo effetto compare nei documenti e non deve contenere informazioni che
permettano di replicare l'attacco

Una eccezione non gestita mostra dei dettagli sull'architettura di sistema:

UIException Object
(
[error:protected] => accesso negato
[title:protected] => errore utente
[message:protected] => utente inesistente o password errata
[string:Exception:private] =>
[code:protected] => 0
[file:protected] => /usr/local/src/seguro/www/utente.login.php
[line:protected] => 78
[trace:Exception:private] => Array

(

riuscito

basso

nuovo allegato m salva

A clascuna URI sono associati
uno o piu attacchi.

La maschera di gestione
dell'attacco permette di definire
le condizioni in cui e avvenuta la
prova (URL, parametri, utenza
ecc.), gli esiti dell’attacco
(riuscito, fallito, nessuno) e il
livello di rischio dell’eventuale
vulnerabilita riscontrata.



Flusso del programma
Pubblicazione attacco

l'attacco e stato reso visibile al gruppo di sviluppo

DATI MODULO: SEGURO!

Codice: M-TTQTTT6
Progetto: Seguro

Nome: Seguro!

Stato: test-sicurezza
Versione: 3.2.20

Rilasciato: 21-06-2022

Appguid: seguro

Referente: Referente Applicativo

Resp.Sviluppo: Responsabile Sviluppo
Resp.Sicurezza: Responsabile Sicurezza

URI Test: https://sequro.dev.tacun.it
URI Esercizio: https://sequro.tacun.it
Descrizione: Applicazione Web per la gestione dei test di sicurezza applicativa

INDIETRO scansioni nota allegato messaggi eventi m

ATTACCHI ASSOCIATI AL MODULO

Ccodce | UR | proflo | tho | parameto | aperto | esito | corretto | vishlle | mosta |

A-Z7Z6ZZ2Z U-TTBTTTE gruppo.sicurezza Cross Site Scripting (XSS) p_dest 24-06-2022 riuscito no sl dettagli

n. record: 1

Il Responsabile del Gruppo
Sicurezza verifica che l'attacco
non sia un falso positivo, poi lo
rende visibile al gruppo di
sviluppo per le opportune
correzioni.



Flusso del programma
Correzione delle vulnerabilita

HOME-PAGE UTENTE

ULTIMI MESSAGGI

Seguro! sistema notifica dell'inizio di una sessione di test di sicurezza per il modulo: Seguro!  23-06-2022 17:20:43 dettagli I l G r U p p O d I SVI I.U p p D rl C eve la

Seguro! sistema  notifica della pubblicazione dell'attacco: A-ZZ6Z2Z2Z 24-06-2022 12:39:31 dettagli S e g n a la Z i 0 n e d e lle V U ln e ra b i li té

Seguro! sistemma  notifica dell'invio in correzione del modulo: Seguro! 27-06-2022 14:02:17 dettagli -
f e apporta le necessarie

correzioni o modifiche al

i messaggi con il Fondo grigio scuro non sono stati letti .
sistema.

ELENCO MODULI ASSOCIATI ALL'UTENTE
“codce | nome | progetto | referente | respavluppo | _stato | datatest |

M-TTQTTTE  Seguro! Seguro Referente Applicativo  Responsabile Sviluppo  correzione  23-06-2022

n. record: 1

ELENCO URI ASSEGNATE
e | wy el w=s L

U-TTETTTE  https://seguro.tacun.it/entra?p_dest= Seguro! correzione

n. record: 1




Flusso del programma
Correzione del modulo

seguro.tacun.it says

resp.sviluppo confermi completamento delle attivita di correzione del modulo?

DRI IVIUDULU. JLUOuUNRNW:

Quando tutte le URL e tutti gli
S attacchi sono stati corretti, il

Sve: oo Responsabile del Gruppo di
Sviluppo rimanda il modulo al

Referente: Referente Applicativo t t d . . l
Resp.Sviluppo:  Responsabile Sviluppo e S | S | C U I' E Z Z a p E I' e
Resp.Sicurezza: Responsabile Sicurezza

URI Test: https://seguro.dev.tacun.it O p p D F t U n e VE FI FI C h e .

URI Esercizio: https://seqguro.tacun.it
Descrizione: Applicazione Web per la gestione dei test di sicurezza applicativa

INDIETRO nota allegato messaggi eventi m

ATTACCHI ASSOCIATI AL MODULDO

Coodce | UR | poflo | tpo | parametro | aperto | esito | comeita |

A-ZZ6ZZ2Z U-TT6TTTE gruppo.sicurezza Cross Site Scripting (XSS) p_dest 24-06-2022 riuscito si dettagli

https://seguro.tacun.it/modulo/correzione/end/M-TTQTTT6




Gestione
dej test



Esempio di test applicativo

Le schede successive illustrano il modo in cui Seqguro! permette di gestire le tre fFasi descritte
sopra.

Il modulo applicativo in esame, e Seguro! stesso.



Utente amministratore
Accesso al sistema

L'utente amministratore accede
al sistema.

In questo caso, lo fa con
username e password locali, ma
solo a titolo di esempio.

E bene che tutte le utenze si
autentichino con certificato
digitale e password, in modo da
garantire la non-ripudiabilita
delle azioni intraprese.



Utente amministratore

Elenco utenti

ref.applicativo Applicativo
resp.collaudo Collaudo
admin Sequro

gruppo.sicurezza Sicurezza
resp.sicurezza Sicurezza
gruppo.sviluppo Sviluppo

resp.sviluppo Sviluppo

resp.web Web

J - . v | % rs f 9 18 ry =1 ry ’ deall o =11 577, | o
(@ ricerca per cniave avviene all interno del cognorne e delo username aeltucence

" maticola | “cognome | —nome | emal | casse | guppo | scadcert

Referente
Responsabile
Admin
Gruppo
Responsabile
Gruppo
Responsabile

Responsabile

ref.applicativo[dsequro.tacun.it utente Esercizio n.d.
resp.collauro(dsequro.tacun.it resp.collaudo Esercizio n.d.
admin.sequro(dseguro.tacun.it amministratore  Esercizio n.d.
gruppo.sicurezza(dsequro.tacun.it utente Sicurezza n.d.
resp.sicurezzaldseguro.tacun.it utente Sicurezza n.d.
gruppo.sviluppo(dseguro.tacun.it utente Sviluppo n.d.
resp.sviluppo(dseguro.tacun.it utente Sviluppo n.d.
resp.web(@seguro.tacun.it resp.web Esercizio n.d.

Attivo: -

cercs: | Q.

n

dettagli

dettagli

dettagli

dettagli

dettagli

dettagli

(EET

Facendo click sulla voce di menu
utenti, 'amministratore accede
all’'elenco utenti.

Facendo click sul bottone
dettagli, a destra nell’elenco, va
alla maschera di modifica dati
utente.



Utente amministratore
Modifica dati utente

EL In questa maschera,

l'amministratore puo modificare

s e J | dati dell'utente.
E- Mail: resp.sicurezza@seguro.tacun.it
. Facendo click sul link nuovo
certificato, si apre la maschera
e s [ di generazione nuovo
CERTIFICATI ASSOCIATI ALL'UTENTE certificato.

l'utente non ha certificati associati

MODULI ASSOCIATI ALL'UTENTE

'utente non ha moduli associati

EVENTI ASSOCIATI ALL'UTENTE

non ci sono record con le caratteristiche richieste



Utente amministratore
Generazione nuovo certificato

Facendo click sul bottone

genera certificato, un

messaggio pop-up ricorda che la
generazione di un NUoOVo

o g certificato invalida tutti i

Username: resp.sicurezza

seguro.tacun.it says

cambia | ATTENZIONE! generando un nuovo certificato si annulleranno

eventuali certificati preesistenti. Confermi generazione nuovo

certificato?

certificati precedenti.
Gruppo: Sicurezza
E- Mail: resp.sicurezza(dsequro.tacun.it

vore Se l'amministratore fa click sul
bottone OK, il sisterma genera un
nuovo certificato per l'utente.




Utente amministratore
Modifica certificato

MODIFICA CERTIFICATO

Utente: resp.sicurezza

Seriale: 29

Scadenza: 21-06-2023 00:00:00

Attivo: si @ no O

INDIETRO scarica certificato

EVENTI ASSOCIATI AL CERTIFICATO
S N N

21-06-2022 16:25:43 Admin Sequro  creazione certificato OK

n. record: 1

Il sisterma apre la maschera di
modifica certificato.

Selezionando il radiobutton
Attivo No, si puo disabilitare
temporaneamente l'accesso con
guesto certificato, senza pero
invalidarlo.

Facendo click sul link scarica
certificato, si scarica il nuovo
certificato.



Utente amministratore
Messaggio per certificato

A Seguro
SEGURO - notifica dell'assegnazione di un certificato digitale

SEHT SETIOBCHTH Quando si genera un NUovo
certificato, il sisterma gliinvia
et i (R Soqur all'utente un messaggio di

ha generato un nuovo certificato client per I'utente: Responsabile Sicurezza, matricola: resp.sicurezza
Il nuovo certificato annulla tutti gli eventuali certificati precedentemente associati all'utente.

Responsabile Sicurezza,ha adesso la possibilita di accedere all'applicazione Seguro. n O t i Fi C a C h e C D n t i e n e la

Seguro ¢ il sistema che gestisce le verifiche di sicurezza delle applicazioni Web ed & accessibile dalla Intranet.

E possibile accedere a Seguro solo da un browser su cui sia stato installato il certificato digitale, inserendo la propria password di dominio. - .

A breve sara contattato dal gruppo di Sicurezza Applicativa in merito all'installazione del certificato. p a S S W O r I I I I p O r a Z I O n e e e
La password di esportazione, che verra richiesta durante l'installazione del certificato &: 7971108 i S t I_ U Z i D n i e I_ ll a C C e S S D a l

Una volta installato il certificato, potra accedere a Seguro dal seguente indirizzo: p

https:/seguro.tacun.it SIS te ma

Ulteriori informazioni sono disponibili sul sistema di gestione tei test di sicurezza applicativa, all'indirizzo: https://seguro.tacun.it




Utente amministratore
Importazione certificato

- o I l certificato viene consegnato
== e R personalmente all’'utente dal
. Na,,,: - B Gruppo Sicurezza.

Per poter accedere al sistema,
e 'utente deve importare il
cocel - D certificato sul suo computer,

utilizzando la password ricevuta
con il messaggio di notifica.



Responsabile collaudo

Login con certificato

Select a certificate to which you want to authenticate seguro.

ooooooooooooooooooooo

resp.sicurezza ~ Seguro CA

Certificate Information

tacun.it:443

CCCCCC

-(-

h > O @ :

Quando l'utente accede al
sistema, il browser permette di
scegliere quale certificato
utilizzare per l'accesso.

Questa immagine ha
unicamente valore dimostrativo:
non e bene che ci siano due
certificati su uno stesso
computer.




Responsabile collaudo
Login con certificato

Se il sistema rileva la presenza
di un certificato utente sul
computer, usa il CN associato
come username in sola lettura e

richiede l'inserin

ento della

password, che puo essere quella
locale o quella di dominio, nel
caso di utenze LDAP.



Responsabile collaudo
Login con certificato

HOME-PAGE UTENTE Nella horne—page, il

RIEPILOGO ATTIVITA Responsabile Collaudo ha un

e : : : elenco dei messaggi ricevuti.
iRl . ° 0 Facendo click sulla voce di menu

progetti, si accede all'elenco
progetti.

ULTIMI MESSAGGI
I T R

-
-
1)
N
(=)
—

m notifica dell'assegnazione di un certificato digitale | 21-06-2022 16:36:44

i messaggi con il fondo grigio scuro non sono stati letti




Responsabile collaudo
Elenco progetti

ELENCO PROGETT! o , .
Inizialmente, l'elenco progetti e

vuoto.

on ci sono record con le caratteristiche richieste

Facendo click sul simbolo +, in
alto a sinistra nella barra di
ricerca, si apre la maschera di
Inserimento nuovo progetto.




Responsabile collaudo
Nuovo progetto

NUOVO PROGETTO

Cliente: [ Tacun sris L'utente inserisce i dati del

Nome: Seguro . .

Descrizione: Tejt di sicurezza applicazione Web Seguro p rD g e tto, p D I Fa C ll C k S U l b D ttD n e
Data Inizio: 21 J 06 J 2022 J oggi sa lva L

Note:

Si apre cosli la pagina di modifica
dati progetto.

IIIIIIII




Responsabile collaudo
Maodifica progetto

MODIFICA PROGETTO: SEGURO

Cliente: Tacun SrIsJ

Nome: Seguro

Descrizione: Test di sicurezza applicazione Web Seguro
Data Inizio: 21 J 06 ]| 2022 | oggi

Data Fine: = | ) oggi

Note:

MODULI ASSOCIATI AL PROGETTO

il progetto non ha moduli associati

UTENTI ASSOCIATI AL PROGETTO

non ci sono utenti associati al progetto

Rispetto alla maschera di
inserimento, la maschera di
modifica dati progetto ha, in piu,
il campo per l'inserimento della
data di fine del progetto e
'elenco dei moduli applicativi e
degli utenti associati al
progetto.



Responsabile collaudo
Elenco moduli applicativi

ELENCO MODULI

Facendo click sulla voce di menu
modull, si apre l'elenco modull
applicativi.

Inizialmente, l'elenco progetti e
vuoto.

Facendo click sul simbolo +, in
alto a sinistra nella barra di
ricerca, si apre la maschera di
inserimento nuovo modulo.



Responsabile collaudo
Nuovo modulo

NUOVO MODULO

— = L'utente riernpie_i campi della
Noms: maschera e poi li salva facendo

Versione: 3.2.20

Referente: Applicativo Referente (Esercizio) J C ll C k S u l b 0 tto n e sa lva .
Resp.Sviluppo: Sviluppo Responsabile (Sviluppo) |
Resp.Sicurezza: Sicurezza Responsabile (Sicurezza) )

URI Test: https://seguro.dev.tacun.it S I a p re C D Si la rn a S C h e ra d I
URI Esercizio: https://seguro.tacun.it I_n D d i Fi Ca d a ti I_n D d LI lO .

Descrizione: Applicazione Web per la gestione dei test di sicurezza applica




Responsabile collaudo
Modifica dati modulo -1

MODIFICA MODULO: SEGURO!

Codice:
Stato:

Progetto:
Nome:
Versione:
Appguid:
Referente:
Resp.Sviluppo:
Resp.Sicurezza:
URI Test:

URI Esercizio:

Descrizione:

INDIETRO

M-TTQTTT6
creazione

Seguro

Seguro!

3.2.20

seguro

Applicativo Referente (Esercizio) J

Sviluppo Responsabile (Sviluppo) ’

Sicurezza Responsabile (Sicurezza) )

https://seguro.dev.tacun.it

https://seguro.tacun.it

Applicazione Web per la gestione dei test di sicurezza applica

ELENCO PROFILI ASSOCIATI AL MODULO

~profio | userame | password |
utente anonimo  [anonimo] dettagli

La maschera di modifica dati
modulo ha dei link per 'aggiunta
di allegati o di note e una serie di
elenchi per le diverse entita
associate al modulo.

Lo stato corrente del modulo e
visualizzato in sola lettura in alto
sotto al codice.



Responsabile collaudo
Modifica dati modulo - 2

ELENCO PROFILI ASSOCIATI AL MODULO

—profio | usemame | password |
utente anonimo  [anonimo] dettagli

nuovo profilo

ATTRIBUTI ASSOCIATI AL MODULO

il modulo non ha attributi associati

ELENCO UTENTI
[ wee [ wme T we el ]

Referente Applicativo ref.applicativo  21-06-2022 16:50 - “

Responsabile Sicurezza res p.sicurezza 21-06-2022 16:50 - “

Responsabile Sviluppo resp.sviluppo  21-06-2022 16:50 -

ELENCO ALLEGATI

non ci sono allegati

N —————————————————————————

Il primo elenco contiene i profili
utente associati al modulo.

Il secondo elenco, contiene gl
attributi del modulo.

Il terzo elenco riporta il nome
degli utenti associati al modulo
e un‘eventuale data di fFine
associazione.



Responsabile collaudo
Modifica profili utente

Modulo:

Profilo:
Username:

Password:

Note:

Creazione:
Modifica:

INDIETRO

PROFILO

Seqguro!

Amministratore

admin

password

2022-06-21 16:50:10 (resp.collaudo)
2022-06-21 16:54:02 (resp.collaudo)

Il sisterma associa a ogni nuovo
modulo un profilo di utenza di
default.

Facendo click sul bottone
dettagli a destra nell’elenco, si
apre la maschera di modifica
dati profilo.

Dato che Segure! non ha utenze
anonime, modifichiamo il profilo
per gestire l'utenza di
amministrazione.



Responsabile collaudo
Aggiunta attributi

ATTRIBUTI ASSOCIATI AL MODULO

il modulo non ha attributi associati

Referente Applicatit  esposizione -> infrane

osizione
Responsabile Sicure | esposizione -> intranet
] ] infrastruttura -> gest
Responsabile Svilup .
frastruttura -> Oracle Bl
infrastruttura -> profil
infrastruttura -> SOA
m e infrastruttur tracciat
linguaggi -> .NET
linguaggi -> Aj

linguaggi -> Java

linguaggi -> Javascript

linguaggi -> PHP

piattaforma -> BEA portal

piattaforma -> JBoss 4.x ate

piattaforma -> JBoss 5.x

Selezionando un attributo dalla
casella a discesa e Facendo click
sul bottone associa, si associa
l'attributo al modulo applicativo.

Non e possibile associare due
volte lo stesso attributo a uno
stesso modulo.



Responsabile collaudo
Aggiunta attributi

ELENCO PROFILI ASSOCIATI AL MODULDO

" prorio [ usemame | password |

Amministratore admin password

nuovo profilo

Per rimuovere un attributo del
modulo, si deve Fare click sul
bottone elimina a destra
nell'elenco.

ATTRIBUTI ASSOCIATI AL MODULDO
"categoria | atrbuto |

DBMS MySQL

esposizione  intranet

linguaggi PHP

n. record: 3

e

ELENCO UTENTI
A== (N R =R =N R

Referente Applicativo ref.applicativo  21-06-2022 16:50 -- “

Responsabile Sicurezza resp.sicurezza 21-06-2022 16:50 = fine

Responsabile Sviluppo resp.sviluppo  21-06-2022 16:50 - “

n. record: 3




Responsabile collaudo
Rilascio del modulo

seguro.tacun.it says

resp.collaudo confermi rilascio del modulo?

cnee (D Quando sono state inserite tutte
MODIFICA MODULD: SEGURO! le informazioni sul modulo, lo si

puo rilasciare per i test di

Codice: M-TTQTTTE

Stato: creazione . .

et =) sicurezza facendo click sul
Nome: Seguro! u -

bottone rilascia nella barra
Appguid: seguro l l F

Referente: Applicativo Referente (Esercizio) J S O tto a a O rl I -

Resp.Sviluppo: Sviluppo Responsabile (Sviluppo)

Resp.Sicurezza: Sicurezza Responsabile (Sicurezza))

URI Test: iips://seguro.dev acunt | o stato del modulo passa da
URI Esercizio: https://seguro.tacun.it - - -

Descrizione: Applicazione Web per la gestione dei test di sicurezza applica c r e a Z I D n e a rl la s c I 0 .

Y - ] [

ELENCO PROFILI ASSOCIATI AL MODULO
| proflo | username | password | |
p d

https://seguro.tacun.it/modulo/rilascia/M-TTQTTT6 Amministratore admin  passwor




Responsabile collaudo
Messaggio per rilascio modulo

" Seguro
SEGURO - notifica del rilascio del modulo: Seguro!
To: Applicativo Referente, Collaudo Responsabile, Sicurezza Responsabile, Sviluppo Responsabile, & 1 more

Details

Reply-To: seguro@tacun.it

Il giorno 21-06-2022

Quando un modulo viene
?3’22::2;;5)2:&2%@ (Responsabile Collaudo) rilaSCiatD, il SiStema inVia a tUtti

ha rilasciato per i test di sicurezza applicativa il modulo: Seguro!

I responsabile dello svluppo associal al modlo &: Responsabile Svilppo g li utenti coinvolti un messa gglo

il responsabile sicurezza e: Responsabile Sicurezza

Si pregano i destinatarii di questo messaggio di verificare la correttezza dei dati inseriti, per quanto attenga alla propria competenza. C O n t e n e n t e l e I n FO rl I a Z I O n I

ATTENZIONE: data la natura invasiva delle prove cui sara sottoposta |'applicazione in oggetto, & indispensabile che, prima dell'avvio dei test, il gruppo di

sviluppo generi una copia di tutte le basi-dati utilizzate dal sistema per poterle ripristinare in caso venissero alterate nel corso dei controlli manuali o n e C e S S a r i e a l l, e S e C U Z i D n e d e i

automatici.

Ulteriori informazioni sono disponibili sul sistema di gestione tei test di sicurezza applicativa, all'indirizzo: https://seguro.tacun.it t e S t
|




Responsabile sicurezza
Login con certificato

Il responsabile del Gruppo
Sicurezza accede con il
certificato e inserisce la sua
password.




Responsabile sicurezza
Home page

HOME-PAGE UTENTE

RIEPILOGO ATTIVITA

settimana mese anno totali
collaudi effettuati 0 0 0 0
applicazioni verificate 0 0 0 0
URI esaminate 0 0 0 0
attacchi completati 0 0 0 0
attacchi corretti: 0 0 0 0

ULTIMI MESSAGAGI

non ci sono messagagi non letti

ELENCO MODULI ASSOCIATI ALL'UTENTE

dettagli

M-TTQTTTE  Seguro! Seguro Referente Applicativo  Responsabile Sviluppo  rilascio

Nella home-page del
responsabile del Gruppo
Sicurezza c’'e un riepilogo delle
attivita svolte, un elenco dei
messagagi ricevuti e l'elenco dei
moduli associati.

Facendo click sul bottone
dettagli a destra nell’'elenco
moduli, si apre la maschera di
gestione del modulo.



Responsabile sicurezza
Gestione modulo -1

DATI MODULO: SEGURO!

Codice: M-TTQTTT6
Progetto: Seguro

Nome: Seguro!

Stato: rilascio

Versione: 3.2.20

Rilasciato: 21-06-2022

Appguid: seguro

Referente: Referente Applicativo

Resp.Sviluppo: Responsabile Sviluppo
Resp.Sicurezza: Responsabile Sicurezza

URI Test: https://sequro.dev.tacun.it
URI Esercizio: https://seqguro.tacun.it
Descrizione: Applicazione Web per la gestione dei test di sicurezza applicativa

INDIETRO scansioni nota allegato messaggi eventi m

ATTACCHI ASSOCIATI AL MODULO

La maschera di gestione de dati
modulo hai link per l'aggiunta di
allegati o di note, ma i dati del
modulo sono visualizzati in sola
lettura.




Responsabile sicurezza
Gestione modulo -2

URI ASSOCIATE AL MODULO

il modulo non ha URI associate

ELENCO PROFILI ASSOCIATI AL MODULDO
" profio | usermame | password |
Amministratore admin passwor d

n. record: 1

nuovo profilo

ATTRIBUTI ASSOCIATI AL MODULO

categoria | attluto |
DBMS MySQL m
esposizione  intranet m
linguaggi PHP m
EE - |

ELENCO UTENTI

Referente Applicativo ref.applicativa  21-06-2022 16:50 -
Responsabile Sicurezza res p.sicurezza 21-06-2022 16:50 -
Responsabile Sviluppo resp.sviluppo  21-06-2022 16:50 -

n. record: 3

Al contrario, gli attributi e le
utenze possono essere
modificati anche dal

responsabile Gruppo Sicurezza,
con le stesse modalita viste in
precedenza.



Responsabile sicurezza
Avvio nuovo test

seguro.tacun.it says

confermi apertura di nuova sessione di test sul modulo?

. Cancel
Codice: “

Progetto: Jcyuiu

Nome: Seguro!

Stato: rilascio

Versione: 3.2.20

Rilasciato: 21-06-2022
Appguid: seguro

Referente: Referente Applicativo

Resp.Sviluppo: Responsabile Sviluppo
Resp.Sicurezza: Responsabile Sicurezza

URI Test: https://seguro.dev.tacun.it
URI Esercizio: https://sequro.tacun.it
Descrizione: Applicazione Web per la gestione dei test di sicurezza applicativa

|||||||| scansioni nota allegato messaggi eventi m

ATTACCHI ASSOCIATI AL MODULO

il modulo non ha attacchi associati

Facendo click sul bottone nuovo
test, nella barra sotto ai dati
anagrafici del modulo, si avvia
una nuova sessione di test.

Il sisterna chiede conferma della
richiesta con un messaggio pop-

up.

Se l'utente conferma, Lo stato
del modulo passa da rilascio a
test-sicurezza.



Responsabile sicurezza
Cambio ruolo

Per esequire i test, il
&< —-> C @& seguro.tacun.it/mg rESpOnsabile dEl Gruppo

 grsicurezza : . N
-J:;g;;;f;g;;; — Sicurezza puo modificare
temporaneamente il proprio

DATI MODULO: SEGURO! ruolo a Gruppo Sicurezza, o puo
associare degli utenti con

000 @ Seguro! | Seguro X + v

Codice: M-TTQTTT6E

questo ruolo al modulo.

Nome: Seqguro!

Stato: test-sicurezza

Versione: 3.2.20

Rilasciato: 21-06-2022 .

Questo permette di portare a
Referente: Referente Applicativo

Resp.Svil . Responsabile Sviluppo t . - l d . t t h
RespSicuresza: Responsabile Sicurezzz errmine it processao di test ancne
URI Test: https://seguro.dev.tacun.it . . .

in caso di assenze per malattia o
Descrizione: Applicazione Web per la gestione dei test di sicurezza applicativa

nei periodi di ferie.
INDIETRO scansioni nota allegato messaggi eventi m

ATTACCHI ASSOCIATI AL MODULO




Responsabile sicurezza
Assocliazione utenti a modulo

ATTRIBUTI ASSOCIATI AL MODULDO
categora L attuto |

DBMS MySQL

associa

ELENCO UTENTI
w0 e e e [

Referente Applicativo ref.applicativo  21-06-2022 16:50 -
Responsabile Sicurezza resp.sicurezza 21-06-2022 16:50 -

Responsabile Sviluppo resp.sviluppo  21-06-2022 16:50 -

n. record: 3

Applicativo Referente (Esercizio)

v Sicurezza Gruppo (Sicurezza ) Ruolo: associa

Sicurezza Responsabile (Sicurezza )
Sviluppo Gruppo (Sviluppo)
Sviluppo Responsabile (Sviluppo) [LLEGAT]I

non ci sono allegati

Per assaociare un utente al
modulo, si deve:

l.selezionare il nome dell'utente
nella casella a discesa nella
form sotto all’'elenco utenti;

2.associargliil ruolo gruppo
sicurezza o responsabile
scansioni;

3.fFare click sul bottone associa.



Responsabile sicurezza
Rimozione utenti associati a un modulo

categoria | attrbuto ||
DBMS MySQL m
esposizione  intranet m
linguaggi PHP m

ELENCO UTENTI
S I (N =

Referente Applicativo ref.applicativo  21-06-2022 16:50 -
Responsabile Sicurezza res p.sicurezza 21-06-2022 16:50 -

Gruppo Sicurezza gr.sicurezza £3-l16=202217:29 ==

Responsabile Sviluppo resp.sviluppo  21-06-2022 16:50 --

n. record: 4

ELENCO ALLEGATI

non ci sono allegati

Per terminare l'associazione di
un utente al modulo, si deve
Fare click sul bottone fine a
destra nell'elenco.

Nella colonna Fine comparira la
data di termine
dell'associazione.



Gruppo sicurezza
Messaggio per associazione a modulo

£ Seguro

v _SFS:GLSJ:?COWZEQ;J:fci;c;zF():i::"associazione al modulo: Seguro! Q u a n d D u n U te n te Vi e n e
associato a un modulpg, il
ol e 072516 sistema gli invia un messaggio

l'utente resp.sicurezza (Responsabile Sicurezza)
ha associato |'utente: Gruppo Sicurezza, matricola: gruppo.sicurezza

contenente le informazioni

con il ruolo di: gr.sicurezza

Ulteriori informazioni sono disponibili sul sistema di gestione tei test di sicurezza applicativa, all'indirizzo: https://seguro.tacun.it n e C e S S a ri e a ll’ e S e C U Z i D n e d e i
test.




Gruppo Sicurezza
Login con certificato

Ricevuto il messaggio, il
membro del Gruppo Sicurezza
accede al sistema con il suo
certificato.




Gruppo Sicurezza
Home-page

HOME-PAGE UTENTE

ULTIMI MESSAGGI
T (R (= R =

Seqguro! sistema notifica dell'associazione al modulo: Seguro! 23-06-2022 17:29:16 dettagli

sistema sistema  notifica dell'assegnazione di un certificato digitale  23-06-2022 18:01:12 dettagli

n. record: 2

i messaggi con il fFondo grigio scuro non sono stati letti

ELENCO MODULI ASSOCIATI ALL'UTENTE
codice | nome | progetto | referente | _respsvluppo | stato | datatest |

M-TTQTTTE6 Seguro!  Seguro  Referente Applicativo  Responsabile Sviluppo  test-sicurezza  23-06-2022 dettagli

n.record: 1

ELENCO URI ASSEGNATE

Nella home-page del membro
del Gruppo Sicurezza c'e l'elenco
dei messagai ricevuti, l'elenco
dei moduli associati e l'elenco
delle URI assegnate.

Facendo click sul bottone
dettagli a destra nell’'elenco

0
[T

o

oduli, l'utente apre la
aschera di gestione del
odulo.



Gruppo Sicurezza

Gestione modulo -1

Nella maschera, i dati del

modulo sono visualizzati in sola
DATI MODULO: SEGURD! lettura. Nella barra sotto ai dati

anagrafici, compaiono i link:

Codice: M-TTQTTT6
P tto: S . -
. quro » elenco scansioni;
Nome: Sequro!
Stato: test-sicurezza
Versione: 3.2.20 = ]
Rilasciato: 21-06-2022 n U Ova U R I !
Appguid: seguro
Referente: Referente Applicativo - n U Ova n D ta .
I/

Resp.Sviluppo: Responsabile Sviluppo
Resp.Sicurezza: Responsabile Sicurezza

URI Test: https://seguro.dev.tacun.it " NUOVOo 3 lle g 3 tO .

URI Esercizio: https://seguro.tacun.it I

Descrizione: Applicazione Web per la gestione dei test di sicurezza applicativa _
* elenco messaqgaqi;

INDIETRO scansioni nuova URlI nota allegato messaggi eventi

= plenco eventi.
ATTACCHI ASSOCIATI AL MODULO



Gruppo Sicurezza
Gestione modulo -2

URI ASSOCIATE AL MODULO

il modulo non ha URI associate

ELENCO PROFILI ASSOCIATI AL MODULO

" prolo [ userame | password |

Amministratore ~ admin  password , .
L'utente puo leggere e

ATTRIBUTI ASSOCIATI AL MODULO modificare i dati dei DFDHU, [md
ek N R ) gli attributi del modulo sono

DBMS MySQL

visualizzati in sola lettura.

linguaggi PHP

n. record: 3

ELENCO UTENTI

Referente Applicativo ref.applicativo  21-06-2022 16:50
Responsabile Sicurezza resp.sicurezza 21-06-2022 16:50
Gruppo Sicurezza gr.sicurezza 23-06-2022 17:29
Responsabile Sviluppo resp.sviluppo  21-06-2022 16:50

n. record: 4

ELENCO ALLEGATI

non ci sono allegati



Gruppo Sicurezza

Nuova URL

Modulo:
URI:

Path Menu:
Azione:

Piattaforma:

INDIETRO

NUOVA URI

Seqguro->Seqguro!

https://seguro.tacun.it/entra?p_dest=

Maschera di login

login

PHP

Facendo click sul link nuava URI,
sotto ai dati del modulo, l'utente
apre la maschera di inserimento
nuova URI.

| dati richiesti identificano la URI
e specificano quale sia la sua
funzione.



Gruppo Sicurezza
Maschera di modifica dati URI

URI correttamente inserita

MODIFICA URI

e Aonedl Una volta salvata la URI, l'utente
URI.: https://seguro.tacun:it/entra?p_dest= p LI é assocla rle un NUOVOo a tta CCO
Apri La URI: https://seguro.tacun.it/entra?p_dest= ] _

- T Facendo click sul link nuovo

Path Menu: Maschera di login a tta c c D .

Piattaforma: Ll

ATTACCHI ASSOCIATI ALLA URI

la URI non ha attacchi associati

EVENTI ASSOCIATI ALLA URI

24-06-2022 09:57:38 GruEEO Sicurezza creazione




Gruppo Sicurezza

Nuovo attacco

URI:

Profilo:
Tipo:

Parametro:

INDIETRO

NUOVO ATTACCO

U-TTETTTE

gruppo.sicurezzaJ

Cross Site Scripting (XSS)

p_dest]

La maschera di inserimento
nuovo attacco richiede le
seguenti informazioni:

= profilo utente;
= tipologia di attacco;

* eventuale parametro
sfruttato.

Facendo click sul bottone salva,
siinserisce nel DB il nuovo
attacco e si passa alla maschera
di modifica.



Gruppo Sicurezza
Modifica dati attacco

Codice:
URI:

Profilo:
Tipo:
Parametro:

Descrizione:

Effetto:

Esito:

Livello:

IIIIIIII

MODIFICA ATTACCO

A-22627227
https://seqguro.tacun.it/entra?p_dest=

gruppo.sicurezzaj

Cross Site Scripting (XSS) ]

p_dest

Aggiunta al valore del campo la stringa: " OR "1"="1

ATTENZIONE: mentre il campo descrizione e visibile solo al gruppo di lavoro,
il campo effetto compare nei documenti e non deve contenere informazioni che
permettano di replicare l'attacco

Una eccezione non gestita mostra dei dettagli sull'architettura di sistema:

UIException Object
(
[error:protected] => accesso negato
[title:protected] => errore utente
[message:protected] => utente inesistente o password errata
[string:Exception:private] =>
[code:protected] => 0
[file:protected] => /usr/local/src/seguro/www/utente.login.php
[line:protected] => 78
[trace:Exception:private] => Array
(

riuscito

basso

nuovo allegato m salva

La maschera di modifica dati
attacco permette di inserire una
descrizione dell'attacco
effettuato, gli esiti dell’'attacco e
di selezionare l'esito
dell’attacco: riuscito, fallito,
nessuno.

Un altro campo permette di
definire il livello di rischio
dell’eventuale vulnerabilita
riscontrata: alto, basso,
nessuno.



Gruppo Sicurezza
Attacco completato

MODIFICA ATTACCO

Codice: A-Z767Z7Z2Z

URI: https://seguro.tacun.it/entra?p_dest=

Profilo: gruppo.sicurezzaj S b d F' - t . t p

Tipo: Cross Site Scripting (XSS) J e e e I n I O u n e S I O I/ e r

A . l'attacco, 'utente ha la
Descrizione: | Aggiunta al valore del campo la stringa: " OR "1"="1 1 R " " .
ATTENZIONE: mentre il campo descrizione e visibile solo al gruppo di lavoro, i p O S S I b I ll ta d I d I C h I a ra re
il campo effetto compare nei documenti e non deve contenere informazioni che

permettano di replicare lattacco can pletato 'attacco fFacendo

Effetto: Una eccezione non gestita mostra dei dettagli sull'architettura di sistema:

click sul bottone completato.

(

[error:protected] => accesso negato

[title:protected] => errore utente

[message:protected] => utente inesistente o password errata
[string:Exception:private] =>

[code:protected] => 0

[file:protected] => /usr/local/src/seguro/www/utente.login.php
[line:protected] => 78

A /4
Esito: riuscito
R
Livello: basso

INDIETRO nuovo allegato m completato




Messaggio attacco completato

Seguro

“ SEGURO - notifica della chiusura dell'attacco: Cross Site Scripting (XSS)
To: Sicurezza Responsabile,
Reply-To: seguro@tacun.it

Il giorno 24-06-2022

alle ore 01:54:27

l'utente gruppo.sicurezza (Gruppo Sicurezza)

ha completato un attacco di tipo: Cross Site Scripting (XSS)
sulla URI: U-TT6TTTE

Il codice dell'attacco e: A-ZZ2627227

Ulteriori informazioni sono disponibili sul sistema di gestione tei test di sicurezza applicativa, all'indirizzo: https:/seguro.tacun.it

Quando l'utente segna un
attacco come completato, il
sisterma invia al responsabile del
Gruppo Sicurezza un messagqgio
di notifica.

| messaggi non rivelano alcun
dettaglio sul modulo applicativo
o sulla URI vulnerabile.

Non e specificato nemmeno se
l'attacco sia andato a buon fine.



Responsabile Sicurezza
Elenco attacchi modulo

DATI MODULO: SEGURO!

Codice: M-TTQTTTGE
Progetto: Seguro

Nome: Seguro!

Stato: test-sicurezza
Versione: 3.2.20

Rilasciato: 2l1-06-2022

Appguid: seguro

Referente: Referente Applicativo

Resp.Sviluppo: Responsabile Sviluppo
Resp.Sicurezza: Responsabile Sicurezza

URI Test: https://seguro.dev.tacun.it
URI Esercizio: https://seguro.tacun.it
Descrizione: Applicazione Web per la gestione dei test di sicurezza applicativa

INDIETRO scansioni nota allegato messaggi eventi m

ATTACCHI ASSOCIATI AL MODULDO

“codice | UR | proflo | tho | parametio | aperto | esito | cometio | viile | mostm | |

A-Z7Z6Z2Z2Z U-TTBTTTE gruppo.sicurezza Cross Site Scripting (XSS) p_dest 24-06-2022 riuscito no no m

n.record: 1

Il responsabile del Gruppo

SIC
chi

urezza riceve il messaggio di
usura dell’attacco e apre la

sch

eda del modulo.

Nell’elenco attacchi compare il
nuovo attacco.

Facendo click sul bottone
dettagli, va alla maschera di
dettaglio attacco.




Responsabile Sicurezza
Maschera dettaglio dati attacco

Codice:
URI:

Profilo:
Tipo:

Parametro:

Descrizione:

Effetto:

Esito:

Livello:

INDIETRO

MODIFICA ATTACCO

A-Z7672727
https://seqguro.tacun.it/entra?p_dest=

gruppo.sicurezzaJ

Cross Site Scripting (XSS) J

p_dest

Aggiunta al valore del campo la stringa: " OR "1"="1

Wz

ATTENZIONE: mentre il campo descrizione e visibile solo al gruppo di lavoro,
il campo effetto compare nei documenti e non deve contenere informazioni che
permettano di replicare l'attacco

Una eccezione non gestita mostra dei dettagli sull'architettura di sistema:

UIException Object
(
[error:protected] => accesso negato
[title:protected] => errore utente
[message:protected] => utente inesistente o password errata
[string:Exception:private] =>

[code:protected] => Q 7

riuscito

basso

Il responsabile del Gruppo
Sicurezza puo modificare i dati
dell'attacco, correggendo
eventuali errori e cambiando il
livello di rischio se lo ritiene
necessario.




Responsabile Sicurezza
Pubblicazione attacco

DATI MODULO: SEGURO!

Codice: M-TTQTTT6E
Progetto: Seguro

Nome: Seguro!

Stato: test-sicurezza
Versione: 3220

Rilasciato: 21-06-2022

Appguid: seguro

Referente: Referente Applicativo

Resp.Sviluppo: Responsabile Sviluppo
Resp.Sicurezza: Responsabile Sicurezza

URI Test: https://seguro.dev.tacun.it
URI Esercizio: https://seguro.tacun.it
Descrizione: Applicazione Web per la gestione dei test di sicurezza applicativa

INDIETRO scansioni nota allegato messaggi eventi m

ATTACCHI ASSOCIATI AL MODULO

| codice | URI | profilo | tipop | parametro | aperto | esito | corretto | visibile | mostra | |
—_—

Quando il Responsabile del
Gruppo Sicurezza e sicuro che
l'attacco non sia un Falso
positivo, fa click sul bottone
mostra, nell'elenco attacchi e lo
rende visibile al gruppo di
sviluppo.



Responsabile Sicurezza
Messaggio pubblicazione attacco

Quando l'attacco viene
pubblicato, il sistema invia un
v i:gg;cc))-notificadella pubblicazione dell'attacco: A-ZZ6Z2Z2Z messaggio di nOtiFica al

To: Applicativo Referente, Sviluppo Responsabile, Web Responsabile,

Reply-To: seguro@tacun.it fESDOﬂSHbIlE ClE”.O SVI[UDDD, al
referente dell’applicazione e al

alle ore 02:39:31
l'utente resp.sicurezza (Responsabile Sicurezza)

gﬁngugtl;l:?%t?_rgrlis_?_sri_tliEdi un attacco di tipo: Cross Site Scripting (XSS) r e S p O n S a b i le d e lle a p p li C a Z i D n i

Il codice dell'attacco eé: A-ZZ6Z2727

Ulteriori informazioni sono disponibili sul sistema di gestione tei test di sicurezza applicativa, all'indirizzo: https://seguro.tacun.it W e b .

Anche in questo caso, non ci
S ——— sono informazioni sulla URL o
sul sistema in oggetto.



Responsabile Sicurezza

Chiusura test di sicurezza

Quando tutti gli attacchi sono
stati verificati ed eventualmente
pubblicati, il responsabile del

ESITO TEST PER MODULO: SEGURO! Gruppo Sicurezza fa click sul
bottone chiudi test e accede
sl B alla maschera di chiusura del
Nome: Seguro! o tESt.
Referente: Referente Applicativo
Resp.Svilupp Responsabile Svilupp
hotest: [sawemeio) Qui inserisce 'esito del test (OK/

KO) e delle eventuali note
conclusive, poi salva i dati

oeTRD Facendo click sul bottone chiudi
test.



Responsabile Sicurezza
Verifica esito test

" Seguro

SEGURO - notifica della chiusura dei test di sicurezza per il modulo: Seguro!
To: Web Responsabile,
Reply-To: seguro@tacun.it

Il giorno 24-06-2022

alleo

re 02:44:57

l'utente resp.sicurezza (Responsabile Sicurezza)
ha dichiarato conclusi i test di sicurezza sul modulo: Seguro!

Ulteriori in

formazioni sono disponibili sul sistema di gestione tei test di sicurezza applicativa, all'indirizzo: https:/seguro.tacun

it

Quando il responsabile del
Gruppo Sicurezza dichiara chiusi
| test su un modulo applicativo, il
sistema invia un messagqgio
informativo al responsabile
Web, che, a seconda dell’'esito,
decide se inoltrare il modulo in
correzione o mandarlo in
esercizio.




Responsabile Web
Login

Ricevuto il messaggio di fine
test, il responsabile Web accede
al sistema.




Responsabile Web

Home page

HOME-PAGE UTENTE

RIEPILOGO ATTIVITA
settimana mese anno totali
collaudi effettuati 0 | 1 2|
applicazioni verificate 0 1 2 § 1
URI esaminate 0 1 1 |
attacchi completati 0 1 1 1
attacchi corretti: 0 0 0 0

ULTIMI MESSAGG!
= T - R

Seguro! sistema notifica dellinizio di una sessione di test di sicurezza per il modulo: Segura!  23-06-2022 17:20:43

Seguro! sistema notifica della pubblicazione dell'attacco: A-ZZ6Z2Z27 24-06-2022 12:39:31
Seguro! sistema notifica della chiusura dei test di sicurezza per il modulo: Seguro! 24-06-2022 12:44:57 dettagli

MM notifica dell'assegnazione di un certificato digitale 24-06-2022 12:47:50
ﬁﬁ notifica dell'assegnazione di un certificato digitale 27-06-2022 13:45:44

| TP e

Nella home-page del
responsabile Web c'e il riepilogo
delle attivita svolte e l'elenco dei
messaqgqgi ricevuti.

Facendo click sulla voce di menu
moduli, l'utente accede
all’'elenco moduli.



Responsabile Web

Elenco moduli

ELENCO MODULI
Referente: _ Progetto: - Stato: _ Cerca: _ Q

la ricerca per chiave avviene all'interno del norme del modulo

M-TTQTTTE  Seguro! 3.2.20 Seguro Referente Applicative  Responsabile Sviluppo  sicurezza-ko

n.record: 1

Nell'elenco, la riga del modulo
appare con il fondo rosso percheé
il test si e chiuso con esito
negativo.

Facendo click sul bottone
dettagli, a destra nell’'elenco,
'utente apre la maschera di
gestione del modulo.



Responsabile Web
Dettagli modulo

Il responsabile Web puo vedere |
dettagli di tutte le entita legate

- . al modulo, ma non le puo
DATI MODULO: SEGURO! I'I']Ddil:ital'e.

seguro.tacun.it says

resp.web cambia confermi invio in correzione del modulo?

Codice: M-TTQTTT6
ko Facendo click sul bottone In
hoscim: 2105202 correzione, in basso a destra,

Referente: Referente Applicativo SDttD ai dati anagraFiCi’ Si invia il

Resp.Sviluppo: Responsabile Sviluppo

Resp.Sicurezza: Responsabile Sicurezza d l . .

URI Test: https://seguro.dev.tacun.it I I l D u 0 I n C D rre Z I 0 n e .
URI Esercizio: https://seguro.tacun.it

Descrizione: Applicazione Web per la gestione dei test di sicurezza applicativa

........ s slegsts messgg sens Il sisterma chiede conferma
prima di esequire |'operazione.

ATTACCHI ASSOCIATI AL MODULO

m-ﬁ-m“mm—

A-Z76727Z2Z U-TTBTTTE  gruppo. ezza Cross Site Scripting (XSS) p_dest 24-06-2022  riuscito dettagli




Responsabile Web

Modulo In correzione

“ Seguro
SEGURO - notifica dell'invio in correzione del modulo: Seguro!
To: Applicativo Referente, Sicurezza Responsabile, Sviluppo Responsabile, Web Responsabile,
Reply-To: seguro@tacun.it

Il giorno 27-06-2022

alle ore 04:02:17

l'utente resp.web (Responsabile Web)

ha inviato in correzione il modulo: Seguro!

Ulteriori informazioni sono disponibili sul sistema di gestione tei test di sicurezza applicativa, all'indirizzo: https://seguro.tacun.it

Quando un modulo e inviato in
correzione, il sistema invia a
tutti i responsabili un messaggio
di notifica.

Il responsabile dello sviluppo
adesso deve intervenire per
correggere le vulnerabilita.



Responsabile gruppo di Sviluppo
Login

Il responsabile dello sviluppo
accede al sistema.




Responsabile gruppo di Sviluppo

Home-page

HOME-PAGE UTENTE
ULTIMI MESSAGG! Nella sua home-page c'e

Cmoduo | da | oggeo | g | I'elenco dei messaqggi ricevuti,
Seguro! sistema  notifica dell'inizio di una sessione di test di sicurezza per il modulo: Seguro!  23-06-2022 17:20:43 ll e le n C D d e i I_I_ D d LI li e q U e llD d e lle

Seguro! sistema  notifica della pubblicazione dell'attacco: A-ZZ62727 24-06-2022 12:39:31 U R I RN . t
Seguro! sistema notifica dell'invio in correzione del modulo: Seguro! 27-06-2022 14:02:17 dettagli

MM notifica dell'assegnazione di un certificato digitale 27-06-2022 14:39:08

Sia il modulo che la URI
i messaggi con il Fondo grigio scuro non sono stati letti Compaiono CDn il Fondo aranCiO

ELENCO MODULI ASSOCIATI ALL'UTENTE percheé devono essere corretti.
| codice | nome |progetto |  referente | respsviuppo | stato [ datatest | |

M-TTQTTTE  Seguro! Seguro Referente Applicativo  Responsabile Sviluppo  correzione  23-06-2022

n. record: 1

ELENCO URI ASSEGNATE




Responsabile gruppo di Sviluppo

Dettagli modulo in correzione

IIIIIIII

DATI MODULO: SEGURO!

M-TTQTTTE

correzione

21-06-2022

seguro
Referente Applicativo

. Responsabile Sviluppo
ezza: Responsabile Sicurezza

https://seguro.dev.tacun.it
https://seqguro.tacun.it
Applicazione Web per la gestione dei test di sicurezza applicativa

nota allegato messaggi eventi m

ATTACCHI ASSOCIATI AL MODULO

Nei dettagli del modulo, la riga
relativa all'attacco riuscito
appare con lo sfondo rosso
perche ha un alto indice di
rischio.

Facendo click sul bottone
dettagli, a destra nell’'elenco,
'utente apre la maschera con i
dettagli dell’attacco.



Responsabile gruppo di Sviluppo

Cambio diruolo

Esaminando i dettagli
dell’attacco, il responsabile dello
MODIFICA ATTACCO sviluppo si accorge che la
vulnerabilita dipende da un

Codice: A-22627222 . . .

URI: https://seguro.tacun.it/entra?p_dest= e r I"D re d I C D n FI g U I“a Z I D n e ]

Profilo: gruppo.sicurezza

Tipo: Cross Site Scripting (XSS)

Parametro: p_dest

Esito: riuscito . .\ .

Decide percio di correggere
Effetto: Una eccezione non gestita mostra dei dettagli sull'architettura di sistema:

personalmente l'errore e

( " .
e e modifica temporaneamente il
[message:protected] => utente inesistente o password errata

s B0 suo ruolo “degradandosi” a
o membro del Gruppo Sviluppo.

[trace:Exception:private] => Array

(

)
N I —EEEE—————




Membro gruppo di Sviluppo

Home page

HOME-PAGE UTENTE

ULTIMI MESSAGGI

I T | - E | N —

Seguro! sistema notifica dell'inizio di una sessione di test di sicurezza per il modulo: Seguro!  23-06-2022 17:20:43 dettagli
Seguro! sistema notifica della pubblicazione dell'attacco: A-ZZ6Z2Z27 24-06-2022 12:39:31 dettagli

Seguro! sistema notifica dell'invio in correzione del modulo: Seguro! 27-06-2022 14:02:17 dettagli

B
JEEE
el
ESE

sisterna | sistema | notifica dell'assegnazione di un certificato digitale 27-06-2022 14:39:08 dettagli

n.record: 4

i messaggi con il Fondo grigio scuro non sono stati letti

ELENCO MODULI ASSOCIATI ALL'UTENTE
“codice | nome | pragetto | referente | respsviluppo | _stato | datatest |

M-TTQTTTEG  Seguro! Seguro Referente Applicativo  Responsabile Sviluppo  correzione  23-06-2022 dettagli

n. record: 1

ELENCO URI ASSEGNATE
e L ww 0 feedd| oeme | |

U-TTETTTE  https://seguro.tacun.it/entra?p_dest= Seguro! correzione

n.record: 1

Il sistema, da questo momento

in poi, gestisce l'utente come se
fosse un membro del Gruppo di
Sviluppo.

Questa funzione e
particolarmente utile in periodi
di ferie, perché consente dj
gestire il processo in maniera
omogenea anche se mancano
degli elementi del gruppo di
lavoro.




Membro gruppo di Sviluppo

Modifica dati attacco

LLihl’euzh.ri-c‘llt;t’ahc‘-tt:a:cg];;:i;;J;;r/local/src/seguro/www/utente.login.php D D p O aV e r C O r r e ttD la
sce Exceptionpivate] > Arry vulnerabilita, 'utente apre la
previous:Exception:private] => m a S C h e ra d i d e tta g li O d e lla U R I

vulnerabile e da lj va alla

Note: La vulnerabilita era determinata dal parametro di configurazione __ DEBUG che - "
ausa la visualizzazione delle informazioni relative alla sessione: rn a S C h e ra d I d e tta g ll D
if(__DEBUG) { /
print_f($_SESSION); d l l t t
print_f($e); el dAtCAaCCO.
die;
b

Conderat: 24062022 123812 | Inserisce una nota relativa alla
correzione, poi segna l'attacco

INDIETRO scarica PDF rapporto m . .
come corretto e salva i dati.

ELENCO ALLEGATI

non ci sono allegati




Membro gruppo di Sviluppo

Messaggio correzione attacco

= Seguro
SEGURO - notifica della correzione dell'attacco: A-ZZ67ZZ72Z

;:pljfrp;l:iczgzrie;f;i::;t Sicurezza Gruppo, Sicurezza Responsabile, Sviluppo Responsabile, Web Responsabile, Q U a n d D ll U te n te S e g n a l’a tta C C O
come corretto, il sistema invia a

alle ore 05:24:06 " = - .
e e g sponsae Siupo) tutti i responsabili un messaggio

Ulteriori informazioni sono disponibili sul sistema di gestione tei test di sicurezza applicativa, all'indirizzo: https://seguro.tacun.it d I n O tl FI C a
| |




Responsabile gruppo di Sviluppo
Ripristino ruolo originario

Con lo stesso meccanismo visto
HOME-PAGE UTENTE in precedenza, il responsabile
ULTIMI MESSAGGI dEl GFUDDD dl SVI"UDDD

modulo | da | oggo | _dm | riacquisisce il suo ruolo
originario.

Seguro! sistema notifica dell'inizio di una sessione di test di sicurezza per il modulo: Sequro!  23-06-2022 17:20:43

Seguro! sistema notifica della pubblicazione dell'attacco: A-ZZ6Z2727 24-06-2022 12:39:31 dettagli

Seguro! sistema  notifica dell'invio in correzione del modulo: Seguro! 27-06-2022 14:02:17 dettagli

Da notare come, nell'elenco in

basso, non compaia piu la URI
appena corretta.

i messaggi con il fondo grigio scuro non sono stati letti

sistema sistema notifica dell'assegnazione di un certificato digitale 27-06-2022 14:39:08 dettagli

Seguro! sistema notifica della correzione dell'attacco: A-ZZ6Z2Z2Z 27-06-2022 15:24:06

ELENCO MODULI ASSOCIATI ALL'UTENTE Il modulo, pero, risulta ancora in
L el ek [eem [ ool [ el [ G [EmER [ ] correzione.

M-TTQTTTE6  Seguro! Seguro Referente Applicativo  Responsabile Sviluppo  correzione 23-06-2022 dettagli

ELENCO URI ASSEGNATE




Responsabile gruppo di Sviluppo

Correzione del modulo

DRI IVIUDULU. JLUOuUNRNW:

Codice: M-TTQTTT6
Progetto: Seguro

Nome: Seguro!

Stat correzione

Versione: 3220

Rilasciato: 21-06-2022

Appguid: seguro

Referente: Referente Applicativo

Resp.Sviluppo: Responsabile Sviluppo
Resp.Sicurezza: Responsabile Sicurezza

URI Test: https://seguro.dev.tacun.it
URI Esercizio: https://sequro.tacun.it
Descrizione: Applicazione Web per la gestione dei test di sicurezza applicativa

A-ZZ6ZZ2Z U-TT6TTTE gruppo.sicurezza Cross Site Scripting (XSS) ~ p_dest  24-06-2022  riuscito dettagli

s N R—"1

L'utente accede alla maschera di
modifica dati modulo.

Tutte le URL e tutti gli attacchi
hanno sfondo verde perche
corretti.

L'utente allora fFa click sul
bottone corretto e rimanda il
modulo al test di sicurezza.

Come sempre, il sisterma chiede
conferma.



Responsabile gruppo di Sviluppo

Messaggio correzione modulo

Seguro
SEGURO - notifica del completamento delle correzioni del modulo: Seguro!

To: Applicativo Referente, Sicurezza Gruppo, Sicurezza Responsabile, Sviluppo Responsabile, Web Responsabile,

Reply-To: seguro@tacun.it Quando Un deUlO é Segnalato
come corretto, il sistema invia

alle ore 05:36:40 . . Wl . .
e AR i un messaggio di notifica a tutti |

Ulteriori informazioni sono disponibili sul sistema di gestione tei test di sicurezza applicativa, all'indirizzo: https://seguro.tacun.it r e S p O n S a b i li
n




Tacun Srls

https://tacun.it/it/prodotti/seguro.html



https://tacun.it/it/prodotti/seguro.html

